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Rechtsextremismus im Internet
„Hate Speech“

Rechtsextreme Aktivitäten verlagern sich zunehmend in das Web 2.0, bei deutschsprachigen Websites wurde im Jahr 2009 ein neuer Höchststand dokumentiert. Verbreitet werden über das Web 2.0 rassistische, antisemitische und demokratiefeindliche Botschaften (Propaganda Plattformen). Neonazis versuchen dabei mit „modernen Internetangeboten“ insbesondere Jugendliche und junge Menschen für ihre menschenverachtende Ideologie zu gewinnen. Neonazis vernetzen sich, tauschen Informationen aus und mobilisieren zu Gedenktagen und Kampagnen (Rechtsextreme Veranstaltungen).
In Deutschland wurde am 11.10.2010 die Kampagne „Soziale Netzwerke gegen Nazis“ gestartet. Diese Aktion wird von über 20 großen und kleinen Netzwerken, darunter die VZNetzgruppe, MySpace, Wer-kennt-wen und Google unterstützt, nicht jedoch vom größten internationalen Netzwerk Facebook (!). Facebook löscht allerdings auch unzulässige Inhalte nach entsprechenden Hinweisen. Initiiert hat diese Kampagne („Soziale Netzwerke ohne Nazis“) die Amadeu Antonio Stiftung, die das Informationsportal www.netz-gegennazis.  de betreibt, sowie die Wochenzeitung „Die Zeit“, da Rechtsradikale verstärkt soziale Netzwerke nutzen, um ihre menschenverachtenden Botschaften zu verbreiten. Sie suchen Gefolgschaft, werben für ihre Gesinnung und verbreiten Propaganda. Gerade Musik, Videos und Blogs werden häufig von Rechtsextremen als „Einstiegsdroge“ eingesetzt. 
In Österreich ist die Leugnung von NS-Verbrechen, ebenso wie die Verbreitung und Verherrlichung nationalsozialistischen Gedankengutes, unter gerichtliche Strafe gestellt. 2009 kam es deswegen zu 531 Strafanzeigen und 46 rechtskräftigen Verurteilungen.                           Im Gegensatz dazu werden z.B. in Großbritannien oder den USA derartige Aktivitäten vom Recht auf Meinungs- und Redefreiheit geschützt. In diesen Ländern gibt es keine rechtliche Grundlage und kaum Möglichkeiten für entsprechende Gegenmaßnahmen.

Stopline ist in Österreich die Meldestelle im Internet, an die sich ein Internetnutzer - auch anonym - einfach, schnell und unbürokratisch wenden kann, wenn er im Internet auf Webseiten Inhalte mit nationalsozialistischer Wiederbetätigung nach dem Verbots- und Abzeichengesetz findet (www.stopline.at). Wird eine Meldung als zutreffend erkannt, erfolgt durch Stopline eine Meldung an das Bundeskriminalamt. 
Im gesamten Jahr 2009 gab es bei Stopline 222 Meldungen wegen nationalsozialistischer Wiederbetätigung, davon wurden 21 Meldungen als zutreffend qualifiziert. Die vorliegenden Zahlen für 2010 zeigen jetzt bereits eine massive Steigerungsrate an (bis September):               Im Jahr 2010 gab es bis September insgesamt 280 Meldungen, einschlägig zutreffend waren davon laut Stopline bereits 53 Meldungen!
Findet jemand auf einer Website oder einer Newsgroup Beiträge mit neonazistischen, rassistischen oder antisemitischen Inhalten kann dies direkt auch der „Meldestelle für NS-Wiederbetätigung“ beim Bundesamt für Verfassungsschutz und Terrorismusbekämpfung gemeldet werden (ns-wiederbetätigung@mail.bmi.gv.at).
Jugendschutz.net beobachtet in Deutschland seit dem Jahr 2000 den Rechtsextremismus im Internet und kümmert sich um Gegenstrategien. Dessen Jahresbericht für 2009,  „Rechtsextremismus online“, zeigt die besorgniserregende Zunahme von deutschsprachigen rechtsextremen Aktivitäten im Internet (Auszug).
· Jugendschutz.net registrierte im vergangenen Jahr 1872 deutschsprachige Websites aus der Neonaziszene – das waren 237 mehr als im Jahr 2007 und 839 mehr als noch 2005. Der Zuwachs von 10 % im Vergleich zum Vorjahr (1.707 Websites) ist vor allem auf verstärkte Netzaktivitäten rechtsextremer Parteien (Zuwachs um 82 Angebote) und aus dem Neonazispektrum (Zuwachs um 60 Angebote) zurückzuführen. Zwei Drittel der Websites mit rechtsextremen Inhalten kommen aus der organisierten Szene.
· Nach Angaben von Jugendschutz.net verdreifachten sich die deutschsprachigen neonazistischen Netzwerke innerhalb eines Jahres nahezu auf mehr als 90. Jugendschutz.net dokumentierte 93 Neonazicommunitys (Vorjahr: 37).
· Rechtsextreme Dienste sind weiterhin auf dem Vormarsch. 107 rechtsextreme Blogs wurden beim Szeneanbieter logr eingestellt (Vorjahr: 66), 248 Seitenbetreiber stellten ihre Inhalte über Neonaziprovider ins Netz (Vorjahr: 181). 

· Rechtsextreme Inhalte sind in fast allen Web 2.0-Diensten präsent (MySpace, Twitter und Co). Da Plattformen zunehmend rechtsextreme Beiträge konsequent löschen, gründen Neonazis eigene soziale Netzwerke. Soziale Netzwerke, Videoplattformen und Twitter werden genutzt, um Propagandabotschaften zu verbreiten, sich zu vernetzen und aktuelle Informationen auszutauschen. Im Jahresverlauf sichtete jugendschutz.net mehrere Tausend neonazistische Videoclips, Profile und Twitter-Accounts. 
· Videos sind inzwischen zentrale Träger rechtsextremer Botschaften. Es sind meist kurze Clips mit schnellen Schnitten, sympathischen Identifikationsfiguren und Musik, die auf Jugendliche zugeschnitten sind. Diese Videoclips verschleiern gezielt Neonazibotschaften.
· Mobilisiert wird zu Gedenktagen und Kampagnen. 2009 dokumentierte Jugendschutz.net 44 eigenständige Webangebote (Vorjahr: 47) zu Events und Kampagnen der Szene. Aufgerufen wurde zur Teilnahme an Jahrestagen (z. B. der alliierten Bombardierung deutscher Städte wie Dresden oder dem „Arbeiterkampftag“ am 1. Mai), bei denen historische Fakten verdreht und das Gedenken für neonazistische Propaganda missbraucht werden. Auch Musikevents (Das Fest der Völker; Rock für Deutschland usw.) transportierten rechtsextreme Botschaften.
· Rechtsextreme Kameradschaften setzen weiterhin auf moderne und jugendaffine Präsentationen im Netz (z. B. Bunte Grafiken und Videos). Im Jahresverlauf beobachtete Jugendschutz.net 336 (Vorjahr: 321) Angebote aus diesem Spektrum. Unter Mottos wie „werde aktiv in Deiner Stadt“ sprechen sie die Aktionsbereitschaft junger Menschen an.
· Der Handel mit rechtsextremen Materialien über das Internet hat weiter zugenommen, 2009 dokumentierte Jugendschutz.net 177 Verkaufsplattformen (Vorjahr: 170).
· Von 16 % auf 18 % stieg der Anteil unzulässiger rechtsextremer Angebote. Im Vergleich zum Vorjahr stellte Jugendschutz.net vor allem mehr Neonazicommunitys mit strafbaren Inhalten fest. Insgesamt wurden 70 % der unzulässigen Inhalte über ausländische Server verbreitet (Vorjahr: 54 %), 81 % davon über die USA. Parallel nahm in Deutschland die Zahl ab.
· 92 % aller unzulässigen Fälle bezogen sich auf strafrechtlich relevante Inhalte (Vorjahr: 77 %). Bei 81 % (Vorjahr: 80 %) der Fälle wurden die unzulässigen Inhalte aufgrund der von Jugendschutz.net ergriffenen Maßnahmen gelöscht. Mehr als verdoppelt hat sich die Zahl der bearbeiteten ausländischen Fälle.
· Zusätzlich dokumentierte Jugendschutz.net 500 unzulässige rechtsextreme Beiträge in sozialen Netzwerken und auf Videoplattformen.
Schlussfolgerungen und Forderungen

Die aktuellen Entwicklungen im Internet machen eine mehrdimensionale Gegenstrategie auf politischer Ebene nötig (siehe dazu auch Jugendschutz.net): 
· In Österreich ist die vorsätzliche Verbreitung von rassistischem und fremdenfeindlichem Material über Computersysteme nicht ausdrücklich unter gerichtliche Strafe gestellt. Die Bestimmung von § 283 StGB (Verhetzung) und das Verbotsgesetz reichen aus SPÖ Sicht dafür nicht aus. Absolut notwendig ist daher die vollständige Umsetzung des Zusatzprotokolls zur Cybercrime-Konvention des Europarates in Österreich. Dieses Zusatzprotokoll verlangt, dass jede Vertragspartei die vorsätzliche Verbreitung rassistischen und fremdenfeindlichen Materials über Computersysteme unter Strafe stellt. 
· Auch das österreichische Bundeskriminalamt (BKA) muss neben dem BVT aktiv werden, Internetbeobachtung realisieren und Verfolgungsschritte setzen. Notwendig ist daher eine zentrale Meldestelle im BKA, an die u.a. auch strafrechtlich relevante Internetinhalt (z.B. Wiederbetätigung).
· Österreichische Polizisten müssen so ausgebildet werden, dass sie in der Lage sind, auch am „Tatort Internet“ wegen Verstöße gegen das Wiederbetätigungsgesetz, Abzeichengesetz etc. zu ermitteln. Dafür ist eine technische Aufrüstung des Wachkörpers der Bundespolizei notwendig (Flächendeckender Online Zugang für alle Polizeibeamte). 
· Aufbau von Spezialeinheiten zur Bekämpfung der IT-Kriminalität (Cybercops) in den Landeskriminalämtern. Ausbau der digitalen Forensik (Sicherung von Beweisen und Indizien auf IT-Systemen), um Straftaten im Internet aufklären zu können. Einführung virtueller Streifen im Internet.
· Ausbau der direkten Kontaktaufnahme (Meldungen) und des Informationsaustausches zwischen Providern (In- und Ausland). Eine schnelle Löschung erfolgt durch Kontakte zu Providern und Plattformbetreibern (90 % Erfolgsquote bei Jugendschutz.net).
· Finanzielle Absicherung der Meldestellen und der internationalen Kooperationspartner (INACH). Nur mit entsprechender Finanzierung kann diese Netzwerkarbeit gegen Neonazis finanziert werden.

· Internationale Kooperation: Soll die Eindämmung von Hass und Hetze im Netz erfolgreich sein, ist eine Kooperation über Ländergrenzen hinweg unerlässlich. Gerade gegenüber ausländischen Providern muss es gelingen, dass rechtsextremistische Angebote aus dem Netz entfernt werden.
· Betreiber von Plattformen müssen nachhaltigere technische und redaktionelle Maßnahmen ergreifen, um dem Mißbrauch ihrer Angebote durch Neonazis wirksam und länderübergreifend zu begegnen. Rechtsextremen müssen die Plattformen im Netz entzogen werden, Provider müssen dagegen gezielter vorgehen.
· Aufklärung und Information – insbesondere für LehrerInnen und Jugendliche – sind wichtigter Bestandteil einer erfolgreichen Strategie gegen Rechtsextremismus im Internet. Medienpädagogik muss nicht nur in die Ausbildung der LehrerInnen einfließen, sondern auch im Unterricht verbindlich vermittelt werden.
· Kinder und Jugendliche müssen präventiv über rechtsextreme Beeinflussungsversuche im Netz aufgeklärt und für die kritische Auseinandersetzung mit Hass- und Gewaltinhalten gestärkt werden (Unterrichtsmaterialien, Broschüren, Videoclips, Websites etc.).
Grundsätzliches

Es muss in Europa und in Österreich eine grundsätzliche und öffentliche Debatte darüber geführt werden, wie Internetuser vor Cyberkriminellen geschützt, eine Strafverfolgung gesichert und der Strafanspruch des Staates bei illegalen Online-Aktivitäten im Netz effektiv durchgesetzt werden kann. Wir müssen aber genauso sicherstellen, dass die grundrechtlich geschützte Privatsphäre und das Recht auf freie Meinungsäußerung gesichert wird, wobei klarzustellen ist, dass u.a. Kinderpornographie, nationalsozialistische Wiederbetätigung und andere Onlinedelikte von dem Grundrecht auf Meinungsfreiheit nicht gedeckt sind. Darüber hinaus geht es bei dieser Diskussion auch um die Verantwortung der Provider, die den Datenzugriff auf ausländische Server – beispielsweise mit rechtsradikalem und neonazistischem Material - erst ermöglichen.

Die Frage, wie unsere Gesellschaft mit illegalen Onlineinhalten, wie beispielsweise mit
Kinderpornografie, rechtsextremen Inhalten, Hassseiten, Antisemitismus, illegale
Glücksspielangeboten, Killerspielen, Dopingangeboten, Urheberrechtsverletzungen
umgeht, muss von den Gesetzgebern klar beantwortet werden. Einen rechtsfreien Raum kann und darf es im Internet nicht geben. 

Aber ebenso wenig eine Zensurinfrastruktur, die in die Meinungsfreiheit eingreift. Strafrechtsdelikte im Netz sind durch das Grundrecht auf Meinungsfreiheit in keiner Weise gedeckt. Erreicht werden muss zur Sicherung europäischer Werte generell eine Rechtsdurchsetzung im digitalen Umfeld.
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